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Contexte

Claude Shannon a exposé en 1949 que la sécurité de (presque) n’importe quel mécanisme
cryptographique repose sur la difficulté calculatoire de la résolution de certains types d’équations
non-linéaires sur des corps finis.

Le probléme sous-jacent (qui est NP-complet) est le suivant. On regoit en entrée une collection
de m polynoémes f1,..., fm en n variables sur Fy. Il faut trouver un vecteur z € F," tel que
fi(x) = -+ = fi(z) = 0 (ou alors déterminer qu’il n’en existe pas). Le cas ou les polynomes
sont quadratiques est le plus répandu et le plus intéressant.

L’émergence d’ordinateurs quantiques ne permettrait pas, dans I’état actuel des connaissance,
de résoudre ce probléme efficacement. Ceci en fait un candidat pour construire des mécanismes
cryptographiques “post-quantiques”. Un certain nombre de schémas de signature numérique “mul-
tivariés”, dont la clé publique est un systéme d’équations polynomiales, ont été soumis a la
compétition organisée par le gouvernement américain pour standardiser des mécanismes post-
quantiques. Plusieurs ont été cassés en pratique durant la compétition ; ceci n’a été possible que
grace a 'existence de briques algorithmiques riches et la disponibilité de logiciels relativement
efficaces de résolution de systémes polynomiaux.

Les concepteurs de ces mécanismes cryptographiques sont confrontés au probléme de devoir
choisir les « paramétres » n, m et q : trop petits, les systémes peuvent étre faciles a résoudre ; trop
grands, les mécanismes cryptographiques seront stirs mais inefficaces. Pour pouvoir choisir ces
paramétres de maniére optimale, il faut combiner d’une part une approche théorique en utilisant
les meilleurs bornes de complexité et d’autre part une validation expérimentale pour bien calibrer
les paramétres. Dans ce contexte, ’existence de logiciels faciles & utiliser et efficace est un atout
inestimable, car cela permet d’extrapoler la difficulté de la résolution de grands systémes.

Vu la généralité du probléme, il existe de nombreux algorithmes pour tenter de le résoudre.
Certains sont de nature purement combinatoire (recherche exhaustive [6], des réductions & SAT,
la « méthode polynomiale » [18, 4, 14, 13]), d’autre purement algébriques (le calcul de bases de
Groebner [9, 15, 16], lalgorithme XL [12]) et enfin certains combinent les deux [3, 1, 17, 8].

Le probléme se présente différemment selon que le corps est petit (¢ = 2 en particulier) ou
gros (g > 16). Les petits corps favorisent la recherche exhaustive, les gros corps les techniques



algébriques. Il se présente aussi différemment selon que les systémes sont surdéterminés, sous-
déterminés, ou bien que m = n. Tous ces scénarios nécessitent des techniques algorithmiques
différentes.

Le probléme de la résolution des systémes polynomiaux a une « saveur » spécifique dans
le cadre de la cryptographie. On ne s’intéresse pas au probléme de les « résoudre » en toute
généralité. En particulier, on ne cherche pas & décrire ’ensemble des solutions, mais juste a en
exhiber une. Par ailleurs, le corps de base est généralement de petite taille, avec ¢ < 256 dans la
quasi-totalité des cas.

Tous les algorithmes connus sont de complexité exponentielle. Mais les cing derniéres années
ont vu l'apparition de progrés importants, avec notamment l'invention d’algorithmes avec un
exposant réduit dans le cas ot ¢ = 2 : de 0.792n [1], on est tombé & 0.694n [14]. Ceci dit, ces
algorithmes plus efficaces sur le papier sont de nature essentiellement théorique et il est probable
qu’ils ne seront jamais utilisés concrétement (& savoir, pour des valeurs de n < 200).

D’un point de vue pratique, la situation est variée. Pour le cas ¢ = 2, il existe des implantations
efficaces de la recherche exhaustive sur CPU/GPU [6] et FPGA [7] ainsi qu’une implantation
de Dalgorithme de Joux-Vitse sur GPU [20]. Ces logiciels ne sont pas capables d’améliorer les
records de calcul actuels et ce sont des codes de « qualité recherche », c’est-a-dire peu utilisables
hormis par leurs auteurs.

Pour le cas ¢ > 2, il existe des implantations efficaces de I’algorithme F4 [15] pour le calcul
des bases de Greebner, par exemple dans le logiciel MAGMA [5], une implémentation de 'approche
hybride en MAGMA [3] ou bien dans la bibliothéque msolve [2]. Il existe aussi une implantation
distribuée de I’algorithme XL [10], qui posséde des records de calcul a son actif (¢ = 31).

Objectifs de la thése

Le point de départ de ce sujet de thése est ’ambition de rapprocher la théorie de la pratique :
d’une part en affinant voire en améliorant les bornes de complexité et d’autre part en développant
des briques logicielles efficaces et facilement utilisables par tous.

Sur ’aspect algorithmique, une piste consiste a revisiter I’approche hybride en tirant avantage
des nouvelles méthodes de résolution par approximation. Il faudra certainement diviser I’analyse
de complexité en deux situations ¢ = 2 et ¢ > 2 et comprendre la zones d’applicabilité de
cette approche (valeur de n mais aussi les hypothéses de régularité nécessaires sur les systémes).
Concernant le logiciel, 'objectif est de produire des implantations de haute qualité de certains
algorithmes de résolution des systémes polynomiaux pour la cryptographie, de s’en servir pour
établir de nouveaux records de calcul et des les distribuer sous la forme de logiciels libres placés
dans le domaine public. L’existence de ces logiciels serait un service rendu & la communauté.

Ces implantations doivent étre & la fois faciles a utiliser et de haute performance. Elles doivent
donc étre capables de fonctionner sur un cluster de serveurs de calcul, ce qui n’est grosso-
modo pas le cas des logiciels existants. Leur réalisation pose donc des problémes typiques du
calcul haute performance (HPC). Elle nécessite aussi une reflexion approfondie sur des questions
d’architecture logicielle. C’est un travail qui combine recherche et ingénierie, science (théorie,
algorithmes, ...) et art (programmation des ordinateurs, en particulier des gros).

Tout ceci souléve aussi des questions algorithmiques qui n’ont pas encore été élucidées. Par
exemple, adapter les algorithmes au contexte d’une machine distribuée nécessite trés certainement
de les modifier. Ils n’ont bien souvent été étudiés que dans des modéles de calcul séquentiels, et
leur complexité de communication peut rendre leur parallélisation quasiment impossible ; dans ce
cas, il faudrait les modifier ou en trouver d’autres. Il faut également adapter les algorithmes au
niveau de parallélisme qu’on est capable d’exploiter : entre les coeurs d’un seul serveur de calcul
(plus facile) ou bien entre des serveurs de calculs distincts (plus dur). Les choses se présentent



encore différemment s’il est nécessaire d’exploiter des accélérateurs de calcul tels que des GPUs.
Enfin, certains algorithmes efficaces en théorie n’ont jamais été implantés et on ignore donc s’ils
ont une utilité pratique ou pas (c’est le cas de [1]). C’est une question qu’il faut trancher avec
une démarche expérimentale.

Dans le cas g = 2, il semble que D'algorithme de Joux-Vitse [17] soit le plus intéressant mais
aucune implantation sérieuse n’est disponible. Il faudrait aussi le comparer & celui de Bardet-
Faugere-Salvy-Spaenlehauer [1]. Dans le cas ¢ > 2, c’est certainement entre des variantes de
lalgorithme XL [12] et F4 [15] que le match va se jouer.

Dans toutes ces situations, le traitement de grandes matrices creuses sur des corps fini est un
théme algorithmique récurrent. La encore, des techniques variées sont utilisables (algorithme de
block-Wiedemann [11], de block-Lanczos [19], ...) et il faut choisir I'une ou 'autre en fonction de
contraints pratiques (taille de la mémoire, vitesse du réseau, ...). Leur mise en ceuvre concréte
est un probléme potentiellement délicat, méme si des logiciels existent (en partie) déja.

Obtenir des records de calculs sur de grandes machines paralléle dans des centres de cal-
culs nationaux permettrait de prouver dans les faits la viabilité des approches poursuivies. Par
exemple, résoudre un systéme aléatoire de 80 polyndémes quadratiques en 80 variables modulo 2
semble faisable, et serait une démonstration éclatante. En effet, il y a moins de 15 ans de cela,
on considérait qu'un calcul nécessitait 289 opérations était au-dela des capacités calculatoires de
Phumanité.

Prérequis

Le sujet nécessite des compétences de base en algébre commutative, en algorithmique et en
HPC. Un certain gott pour la programmation et la réalisation de gros calculs est nécessaire.
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