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1 DÉFINITION DE CET ÉLÉMENT

Titre de l’élément : Outil de vérification formelle ITS-Tools

URL de l’élément : https://ddd.lip6.fr

2 MOTIVATIONS DU CHOIX DE CET ÉLÉMENT
L’outil ITS-Tools est un outil de vérification formelle et un environnement de modélisation qui permet l’analyse du
comportement de systèmes a fortiori concurrents. Il permet en particulier la vérification de propriétés de logique
temporelle sur des systèmes exprimés dans des langages divers (réseaux de Petri, langages d’automates com-
municants, automates temporisés. . .), à l’aide de plusieurs stratégies de décision. Développé au sein de l’équipe
MoVe depuis 2008, cet outil de référence a connu des évolutions importantes sur la période 2017-2022, lui permet-
tant de s’imposer notamment au Model-Checking Contest [6] (MCC) avec de nombreuses médailles d’or depuis
2020.
Son développement continu amène des collaborations applicatives dans divers domaines comme la sécurité avec
les arbres d’attaque [8], la modélisation et l’analyse d’algorithmes auto-stabilisants [9], l’utilisation pour analyser les
systèmes de manufacture flexibles [5], ou l’analyse de configurations d’un noyau linux. Les interactions logicielles
fortes entre ITS-Tools et l’outil Spot [4] de l’EPITA renforcent les collaborations long terme (depuis 2005) entre nos
deux équipes.

3 PRÉSENTATION DE CET ÉLÉMENT
3.1 Intégration multi-solution

Une des forces de ITS-Tools est la multiplicité des procédures de décision qu’il est capable d’appliquer. Organisées
en portfolio, ces stratégies sont complémentaires et coopérent pour prouver une propriété donnée. En particulier,
ITS-tools possède :

▶ Des solutions basées sur des diagrammes de décision réduits particuliers [2] (et aussi développés dans
l’équipe), qui permettent de faire face à de très grands espaces d’états

▶ Des solutions basées sur les stratégies de réduction d’ordre partiel, appuyé par les technologies de LTS-
Min [1], un outil développé à Twente (NL).

▶ Des solutions qui exploitent la puissance des solvers SMT modernes, en appui sur le solver Z3 de Micro-
soft [3] en particulier, et permettent de surapproximer les comportements d’un sytème par des équations et
contraintes

▶ Des stratégies d’explorations sans mémoire ou avec occupation mémoire bornée, basés sur des runs pseudo-
aléatoires ou guidés heuristiquement [11], qui permettent par ”sampling” de sous approximer les comporte-
ment d’un système

▶ Des stratégies de réduction structurelles [11], qui vont réecrire le modèle initial tout en préservant la propriété
de façon à permettre une analyse sur un modèle plus simple

▶ Pour l’analyse de propriétés linéaires comme LTL ou PSL, ITS-Tools dispose de stratégies particulièrement
avancés, issues de collaborations avec l’EPITA autour de l’outil Spot [4] qui est spécialisé dans la manipula-
tion d’automates de Büchi. Ces stratégies permettent notamment de profiter de réductions (structurelles ou
réductions d’ordre partiel en particulier) même si le langage de la propriété est (partiellement) sensible au
bégaiements [7].

L’ensemble de l’outil est adapté aux architectures multi-core modernes, est fortement optimisé, et entièrement
open source (FOSS, principalement sous licences GPL/EPL).
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3.2 Participation au MCC

ITS-Tools participe régulièrement au MCC depuis ses premières éditions ; ces participations ont permis d’améliorer
sensiblement l’outil, corrigeant les fautes éventuelles et améliorant les performances continuellement.
L’outil est en général sur les podiums du MCC :

▶ en 2017, il remporte 1 médaille d’argent et 4 bronze,
▶ en 2018, il remporte 4 médailles de bronze,
▶ en 2019, il remporte 2 médailles d’argent et 4 bronze,
▶ en 2020, il remporte 3 médailles d’or, 1 médaille d’argent et 1 médaille de bronze,
▶ en 2021, il remporte 3 médailles d’or, 2 médailles d’argent et 1 médaille de bronze,
▶ en 2022, il remporte 2 médailles d’or, 3 médailles d’argent et 1 médaille de bronze.

Comme on le voit, depuis 2020 ITS-tools a sensiblement progressé, s’arrogeant l’or dans trois catégories en 2021
(propriétés globales, accessibilité, bornes) et l’argent en LTL et CTL. Ceci est principalement lié aux nouvelles
technologies introduites dans [11] qui lient l’utilisation de solvers de contraintes [3], d’explorations sans mémoire
et de réductions structurelles pour traiter efficacement les problèmes les plus difficiles.

3.3 Utilisations notables de l’outil

L’outil est utilisé par d’autres équipes académiques ainsi que par certains industriels. On peut mentionner en
particulier :

▶ Intégration comme principal moteur de solution dans AtSyRa [8], un outil développé à l’IRISA de Rennes
pour l’analyse d’arbres d’attaque/défense

▶ Intégration comme moteur de solution dans l’outil Ecco [12], développé à l’IBISC d’Evry, pour l’analyse du
comportement d’écosystèmes et de systèmes écologiques

▶ Intégration comme moteur d’analyse de système cyber-physiques dans des travaux [5] des universités de
Aachen et Stuttgart.

Le papier de référence sur l’outil [10] est cité 72 fois selon Google scholar, donc 52 citations depuis 2019.
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