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1 DEFINITION DE CET ELEMENT

Titre de I’élément : Théorie, pratique, bidouille et supercalculateurs
URL de I’élément :

P https://doi.org/10.1016/5.parco.2021.102804 0u https://hal.inria.fr/hal-02306904

P https://doi.org/10.13154/tosc.v2020.13.175-196 0U https://hal.archives-ouvertes.fr/hal-02700791

2 MOTIVATIONS DU CHOIX DE CET ELEMENT

Une partie essentielle des travaux menés au sein de I'équipe ALMASTY concerne la cryptanalyse, c’est-a-dire
la conception d’attaques qui visent a briser les propriétés de sécurités censées étre offertes par les mécanismes
cryptographiques. Dans la littérature publiée, beaucoup d’attaques sont “théoriques” seulement : un algorithme
est décrit, sa complexité est déterminée dans un modeéle calculatoire abstrait, puis il en est conclu qu’il “casse” un
mécanisme cryptographique car il s’exécute “trop vite”.

La communauté cryptographique est trés portée sur les mathématiques et est friande de “théorie”. A contrario,
nous faisons le choix volontariste, militant pourrait-on dire, de ne pas nous confiner a la théorie pure et de cher-
cher a mettre en pratique les algorithmes que nous inventons, a réaliser concretement les attaques que nous
concevons. Nous considérons que cela apporte un autre point de vue, trés différent (ce qui est théoriquement
supérieur est bien souvent pratiquement inférieur et vice-versa). Cet élément du portfolio présente notre trajec-
toire intellectuelle a ce propos.

Nous estimons que cette confrontation de point de vue est fructueuse. C’est d’ailleurs I'un des axes essentiels du
projet ANR JCJC “GORILLA” porté par I'’équipe. Nous nous donnons donc pour objectif d'une part de produire
des implantations logicielles de bonne qualité des attaques cryptographiques, et d’autre part de démontrer leur
faisabilité en tentant de les exécuter a grande échelle.

Léquipe ALMASTY, depuis sa création, a possédé une expertise significative dans le calcul parallele et la réalisation
de records de calculs.

3 PRESENTATION DE CET ELEMENT
3.1 Computational records with aging hardware : Controlling half the output of SHA-256

Cette publication est I'aboutissement d’un travail commencé a I'été 2016, qui a donc mis 5 ans a aboultir (c’est de
la slow science). Tout cela a commencé par une réflexion sur les algorithmes dédiés au probleme 3XOR. : étant
donné trois fonctions aléatoires f, g, h : {0,1}* — {0,1}", trouver un triplet (z,y, z) tel que f(x) & g(y) & h(z) =0
— ici @ désigne le XOR des chaines de n bits. Plusieurs attaques cryptographiques doivent résoudre de tels
problemes [2, 3]. Nous nous sommes notamment posés la question : “si quelqu’un voulait résoudre une instance
du probleme en pratique, comment devrait-il faire ?". Essayer d’y répondre nous a ouvert les yeux sur le fait que
toutes les “améliorations” théoriques, qui visent a réduire le nombre total d’opérations, rendaient les algorithmes
de moins en moins utilisables en pratique : cela ignore les contraintes d’espace, de parallélisme et de complexité
de communication. Pour avancer, nous nous sommes donc donné un défi : calculer un triplet 3XOR sur la fonction
de hachage cryptographique SHA256 tronquée a n bits, pour la plus grande valeur possible de n.

Il nous est vite apparu clairement que les “meilleurs” algorithmes plafonnaient a n ~ 80 pour cause de manque de
mémoire. En 2017, nous parvenions a n = 96 avec une méthode naive sur un petit cluster. En 2018, nous avons
publié I'article [1] qui décrivait un nouvel algorithme concrétement plus efficace que I'état de I'art. Pour disposer
de plus de puissance de calcul, nous avons acheté sur leboncoin.fr une machine a miner des bitcoins de
seconde main. Quelques semaines de hacking plus tard, nous I'avions convertie en accélérateur de calcul pour
la cryptanalyse. Nous l'avons fait fonctionner 8 mois sans interruption. Apres cela, en 2019, nous avons soumis
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FIGURE 1 — Une machine a miner des bitcoins reprogrammée pour la cryptanalyse, en pleine action (gauche). Les
supercalculateurs turing (milieu) et jean-zay (droite) sur lesquels nous avons mené nos travaux.

un dossier au GENCI pour réaliser 10 millions d’heures de calcul sur la machine turing (une IBM Bluegene/Q)
de I'IDRIS. Nous avons exécuté une version ultra-optimisée de notre algorithme sur 65536 coeurs simultanément
pendant 80 heures pour parvenir a calculer un triplet 3XOR sur n = 128 bits. Nous avons donc réussi a “contréler”
la moitié de la sortie de SHA256, ce que personne d’autre n’a fait. En termes de nombre d’opérations, il s’agit
du plus “gros” calcul de nature cryptographique jamais réalisé. Il s’agit d’ailleurs du seul et unique résultat de
cryptanalyse accéléré par des machines a miner des bitcoins (cf. figure 1).

3.2 Predicting the PCG Pseudo-Random Number Generator In Practice

Cette publication décrit une “attaque” pratique sur le générateur pseudo-aléatoire PCG, qui est utilisé par défaut
dans la populaire bibliotheque de calcul scientifique numpy. Larticle décrit une procédure qui permet de calculer
la suite du flux pseudo-aléatoire (qui est censé étre imprévisible) a partir d’un préfixe de quelques kilo-octets.

Ce travail a été motivé par le site web qui fait la promotion de I'algorithme PCG (cf. fig. 2). ll nous semblait évident
que lalgorithme ne peut pas étre cryptographiqguement slr, mais l'auteur y affirme de maniere ambigie qu’il
pourrait pourtant offrir une certaine sécurité. Pour I'édification de la communauté, nous avons donc entrepris de
réfuter cette affirmation.

Lalgorithme PCG utilise une combinaison de techniques classiques dans les générateurs pseudo-aléatoires (géné-
rateurs linéaires congruentiels tronqués) mais emprunte aussi a la cryptographie symétrique (data-dependant
rotation comme dans RC5). En venir a bout nécessite tout I'arsenal des techniques de cryptanalyse (réseaux
euclidiens, etc.). Aprés avoir congu I'attaque, nous avons implanté I'attaque dans un programme C ultra-optimisé.
Nous avons demandé a l'auteur de PCG de nous fournir quelques kilo-octets de flux pseudo-aléatoire. Nous
avons exécuté notre programme sur 20480 coeurs de jean-zay pendant une petite demi-heure et nous lui avons
renvoyé la graine utilisée. Ceci a fourni la démonstration irréfutable que I'algorithme est faible.

A notre grande surprise, cette publication a fait I'objet d’une discussion sur le réseau social Reddit'. Le code de
I'attaque étant fourni, certains se sont amusés a la reproduire. Sur HAL, I'article a par conséquent été téléchargé
3600 fois, alors que nos autres publications plafonnent a quelques centaines de téléchargement.

Bref : justiciers du cyberespace, buzz sur les réseaux sociaux, et supercalculateurs pour mettre tout le monde
d’accord, voila qui résume bien I'équipe ALMASTY.
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PCG, A Family of Better Random Number Generators

PCG is a family of simple fast space-efficient statistically goad algorithms for random number generation.
Unlike many general-purpose RNGs, they are also hard to predict.

At-a-Glance Summary
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FIGURE 2 — Le site web faisant une promotion non méritée du générateur pseudo-aléatoire PCG.
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