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1 DÉFINITION DE CET ÉLÉMENT

Titre de l’élément : Oblivious Transfer is in MiniQCrypt

URL de l’élément : http://hal.science/hal-03033900

Fichier de élément : Fichier pdf, Eurocrypt 21 - Oblivious Transfer is in MiniQCrypt.pdf

2 MOTIVATIONS DU CHOIX DE CET ÉLÉMENT
Ce travail [2], accepté à Eurocrypt 2021 et présenté en séance plénière à QIP 2021, —la conférence la plus
importante en information quantique théorique— a eu un fort impact en cryptographie quantique, démontrant
une différence importante entre les mondes classiques et quantiques. Il est représentatif de travaux effectués
dans l’équipe qui étudient utilisent des méthodes rigoureuses issues de l’informatique classique pour étudier des
problématiques cryptographiques dans le monde quantique— on pourrait citer, entre autres, [3–5] comme autres
exemples, mais utilisant des techniques très différentes.
Ce travail est au cœur de la collaboration entre Alex Bredariol Grilo (QI) et Damien Vergnaud (ALMASTY), très
active autour de la thèse de Samuel Bouaziz--Ermann et du postdoc de Quoc Huy Vu.

3 PRÉSENTATION DE CET ÉLÉMENT
Depuis le travail fondateur de Bennet et Brassard en 1984 [1], qui démontre un protocole quantique d’échange de
clé avec une sécurité parfaite, une question importante dans le domaine de la cryptographie quantique consiste
à trouver des primitives qui peuvent être implémentées quantiquement sous des hypothèses calculatoires plus
faibles que les protocoles classiques. En particulier, Crépeau et Kilian [6] ont proposé un protocole pour le trans-
fert inconscient et ils ont suggéré que sa sécurité pouvait être prouvée à partir de l’hypothèse minimale de la
cryptographie classique : l’existence d’une fonction à sens unique, aussi appelée MiniCrypt. Cette primitive est
universelle pour le calcul distribué sécurisé ; elle est donc fondamentale en cryptographie théorique.
La construction des protocoles de transfert inconscient à partir de l’existence des fonctions de sens unique est
restée ouverte pendant plus de vingt ans, toutes les preuves de sécurité du protocole original nécessitaient des
hypothèses plus fortes —qui impliquent déjà elle-même l’existence de protocoles classiques de transfert incons-
cient. Cet article a finalement résolu cette question ouverte, en utilisant des techniques de cryptographie classique
pour soulever la sécurité du protocole.
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