Haut Conseil de I’Evaluation de la Recherche et
de I’Enseignement Supérieur

x\Ng q,
o 2
RIGUIAZ
G X




Autoévaluation de ALSOC (LIP6)

Table des matieres

1 INFORMATIONS GENERALES SUR LEQUIPE ALSOC
1.1 Les thématiques scientifiques et leurs enjeux . . . . . . ... ..

Optimisation : méthodes, algorithmes et outils pour I'optimisation de systemes embarqués . . . . . .

Architecture : Conception d’architectures paralléle et leur OS . .
Sécurité et durcissement de code : méthode, algorithme et outils

2 INTRODUCTION DU PORTFOLIO

3 AUTOEVALUATION DU BILAN
3.1 Autoévaluationde l'équipe . . . . . . . . . . ... ... L.
Domaine 2. Attractivité . . . . .. .. ... ... . ...
Domaine 3. Production scientifique . . . . ... ... ... .. ..
Domaine 4. Inscription des activités de recherche dans la société

4 REFERENCES BIBLIOGRAPHIQUES EXTERNES

5 REFERENCES BIBLIOGRAPHIQUES SIGNIFICATIVES DE
ALSOC

A ANNEXE — MEMBRES PERMANENTS AU 31/12/2022

Campagne d’évaluation 2023-2024 — Vague D

10
10
10
11
12

14

15

17



Autoévaluation de ALSOC (LIP6)
“wwh 3 T &_‘5 ’

1 INFORMATIONS GENERALES SUR LEQUIPE ALSOC

Nom de I’équipe : Architecture et Logiciels pour Systémes Embarqués sur Puce (ALSOC)

Responsable de I’équipe Alix Munier Kordon

2017 2018 2019 2020 2021 2022
PR 4 4 4 4 3 3
MCF HDR 1 2 2 2 2 2
MCF 7 6 6 6 6 7
DR 0 0 0 0 0 0
CR HDR 0 0 0 0 0 0
CR 1 1 1 1 0 0
Total permanents 13 13 13 13 11 12
Emeérites 0 0 0 0 1 1
Doctorants 7 8 9 7 6 6
Ingénieurs CDD ou hors tutelles 0 0 1 1 1 0
Post-doc, ATER, etc. 1 2 0 1 1 0
Stagiaires 6 6 6 3 4 12
Total non permanents 14 16 16 12 12 18
Total avec émérites 27 29 29 25 24 31
Equivalent temps plein recherche 7.0 7.0 7.0 7.0 5.5 6.0

TABLE 1 — Personnels ALSOC sur la période 2017-2022 (au 1er juillet de chaque année)

1.1 Les thématiques scientifiques et leurs enjeux

Les activités de recherche de I'équipe portent sur le développement de méthodes et d’outils pour la conception et
I'utilisation de systemes multi-processeurs. Elles s’articulent autour des trois thématiques suivantes : Optimisation,
Architecture et Sécurité et durcissement de code.

Optimisation : méthodes, algorithmes et outils pour I'optimisation de systémes embarqués

On consideére I'optimisation de I'exécution d’'une application sur un systeme embarqué. Il s’agit de prendre en
compte a la fois la spécificité des applications traitées et les caractéristiques de I'architecture cible.

Etude des Synchronous Dataflow graph

Létude des Synchronous DataFlow Graphs (SDF en abrégé) reste une activité centrale dans I'équipe. Ce for-
malisme, introduit par Lee et Messerschmitt [4] permet de modéliser des applications constituées de processus
communiquant de maniére prédictive et réguliére. Ainsi, ce formalisme est particulierement adapté a des applica-
tions de type traitement du son ou de I'image.

Nous avons co-encadré une these avec Jean-Frangois Nézan et Karol Desnos (Institut d’Electronique et des
Technologies du numéRique, IETR) sur I'extension de méthodes d’évaluation du débit optimum d’une application
pour des SDF hiérarchiques. Ce modele de SDF développé par I'lETR permet de modéliser plus simplement
des applications composées de sous-programmes communicants [1]. Les méthodes généralement utilisées pour
évaluer le débit expansent 'ensemble des contraintes du probleme, ce qui méne a une explosion combinatoire
qui limite les outils a des cas d’école. Nous avons développé a I'occasion de cette thése des méthodes efficaces
pour évaluer des bornes du débit maximum d’une application qui évite cet explosion par le développement d’outils
mathématiques qui isolent des stratégies simples et faciles a évaluer [Deroui et al., 2017a].

Nous avons également étudié la structure des communications dans le cadre d’'une application temps-réel em-
barqué qui vérifie le standard AUTOSAR. Une application est ici décrite par un ensemble de taches a exécuter
dans des fenétres de temps périodiques de périodes différentes selon le modéle de Liu et Layland [5]. Les commu-
nications sont réalisées par I'utilisation de mémoires partagées; les lectures et écritures des données échangées
sont effectuées aux dates de début et fin des fenétres de temps. Le probléme est I'évaluation de la latence d'une
application décrite par ce formalisme. Les méthodes existantes se limitent a expanser 'ensemble des contraintes
du probleme, et ne peuvent traiter qu'un ensemble de taches qui communiquent sur la forme d’'un chemin. Nous
avons montré que les communications peuvent se modéliser dans un formalisme proche des SDF, et nous en
avons déduit des algorithmes efficaces et performants pour évaluer la latence du systéme dans le cas d’'un graphe
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quelconque [Munier Kordon and Tang, 2020]. A notre connaissance, ce sont les premiers outils généraux qui
permettent d’effectuer ce calcul.

Etude de Problémes d’ordonnancement avec contraintes de précédence et de ressource

Nous avons également étudié plusieurs problémes d’'ordonnancement d’applications sur des architectures fixées.

A l'occasion d’'une thése co-encadré avec Lilia Zaourar (CEA-LIST), nous avons travaillé sur le probléme de I'or-
donnancement d’un graphe de taches communicantes sur une architecture hétérogene de type GPU-CPU. Nous
considérons ici un temps de communication quand deux taches communicantes sont sur des processeurs de
type différent. Nous avons montré que la recherche d’'une ordonnancement réalisable de durée minimale est un
probléme NP-complet, méme pour un nombre illimité de machines [Aba et al., 2019]. Ce probléme est un probleme
frontiére, et toute hypothéese supplémentaire sur les durées des taches ou I'absence de temps de communication
permet d’obtenir un probléme polynomial.

Enfin, nous travaillons sur I'existence d’algorithmes de complexité paramétrée pour des problemes d’ordonnance-
ment classiques avec fenétres de temps. Létude de la complexité paramétrée des problemes d’ordonnancement
avec contraintes de ressource est un sujet de recherche assez récent qui présente de nombreuses questions ou-
vertes [6]. Le point clé ici est de trouver les paramétres appropriés, qui permettent de développer des algorithmes
de complexité Fixed-Parameter Tractable (FPT en abrégé). Dans I'article présenté dans le portfolio 4 [Munier Kor-
don, 2020] nous avons identifié un nouveau parametre, le pathwidth qui correspond au nombre de taches pouvant
étre exécutées simultanément. Nous avons alors développé un algorithme exact FPT pour résoudre I'existence
d’un ordonnancement pour des taches de durée unitaire sur m machines identiques avec fenétres de temps et
contraintes de précédence. A notre connaissance, il s’agit du premier résultat positif pour ce probléme. En collabo-
ration avec des membres de I'équipe RO nous poursuivons I'étude de ce probleme en y rajoutant des contraintes
de latence [Mallem et al., 2022a].

Implantation d’algorithmes d’étiquetage en composantes connexes et application a des algorithmes de vision

Létiqguetage en composantes connexes (ECC en abrégé) d’images binaires est une étape trés importante pour
de nombreuses applications liées au traitement de I'image. Cette étape consiste a attribuer une étiquette unique
a chaque région formée de pixels connexes. Cela permet de passer d’'une représentation binaire d'une image a
une liste d’objets. Lanalyse en composantes connexes (ACC en abrégé) permet d’extraire des caractéristiques de
chacune de ces régions, comme le rectangle englobant ou le centre d’inertie et plus généralement les premiers
moments.

De part sa nature, 'ECC est un traitement qui dépend des données. Il n’est pas simple de trouver le facteur limitant
de ce type d'algorithme. Cela dépend de plusieurs criteres : 'implémentation, I'architecture cible et les données
d’entrée. Par exemple, sur certaines architectures récentes, il a été montré que I'algorithme n’était ni limité par la
bande passante mémoire RAM ni par la puissance créte du processeur. Une analyse fine des performances du
code a montré que les instructions de branchement (le conditions dans le code) jouaient un rle tres important. De
plus, la parallélisation est un enjeu important a la fois pour les machines modernes (processeurs SIMD multicoeurs,
et GPU) et pour les systémes embarqués.

Léquipe congoit et implémente des algorithmes d’ECC/ACC efficaces pour CPU et GPU. Ces algorithmes sont
basés sur la méthode Light Speed Labeling (LSL) qui a pour particularité de manipuler des segments contraire-
ment a la majorité des algorithmes d’étiquetage qui manipulent des pixels. Plusieurs avancées majeures ont été
réalisées.

Nous avons encadré une these financée par le CERN sur la conception du premier algorithme manipulant des
sous-segments sur GPU. Dans la continuité et a I'occasion d’un post-doc dans I'équipe, nous avons proposé un
nouvel algorithme : le FSL-GPU. Ce dernier est basé sur un vote efficace appliqué a I'étiquetage et I'analyse en
composantes connexes (cela est présenté plus en détails dans le portfolio 2). Nous avons également proposé une
implémentation sur CPU : le FSL-CPU. Cette implémentation tire partie des instructions SIMD pour accélérer le
LSL [Lemaitre et al., 2021a]. Enfin, a I'occasion d’'une thése co-encadrée avec un membre de I'équipe DELYS,
nous avons développé le LSL3D-ECC, une version du LSL pour des scenes en 3 dimensions constituées de
voxels. De nombreuses optimisations, liées a la troisieme dimension, ont été testées et validées. Cette méthode
est entre 1.5x et 2.5 x plus rapide que I'état de I'art en ECC et de 2.4x a 4.4 x plus rapide en ACC [Maurice et al.,
2022b].

Enfin, nous avons développé a I'occasion d'une these co-encadrée dans I'équipe DLP (DistancelLess Propaga-
tion), un algorithme pixel direct (en deux itérations) sur GPU [Cabaret et al., 2017]. Une approche similaire a été
développée au préalable par [3].
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Arithmétique entiere et flottante et application a des algorithmes de flot optique

L'équipe a travaillé sur la combinaison d’optimisations de haut niveau (pipeline ou fusion d’opérateurs avec des
transformations liées a l'implantation mémoire, non accessibles aux compilateurs) avec des optimisations bas
niveau. Une thése encadrée par I'équipe a été financée dans le cadre de LHCb (Expérience du LHC sur le quark
beauté) du CERN. Il s’agissait d’optimiser I'implantation de la factorisation de petites matrices et I'algorithme
de Kalman pour faire de la trajectographie temps-réel de particules. La maitrise fine de la micro-architecture et
des techniques d’optimisation ont permis de concevoir des algorithmes 16 fois plus rapides que I'état de I'art
(bibliotheque Intel MKL). Les techniques d’optimisation utilisées étaient principalement basées sur le déroulage
de boucles avec ré-ordonnancement des instructions (unroll & jam) et l'utilisation des instructions SIMD (SSE,
AVX, AVX-512, Neon et SVE) [Lemaitre et al., 2017]. Cela a été réalisé pour des nombres flottants simples et
demi précision (F3s et Fig). Une autre thése a été financée par le CEA sur 'optimisation d’un code HPC de calcul
d’éléments finis spectraux pour le controle non destructif.

Dans le cas de systemes embarqués pour des applications liées a la vision, les transformations de haut niveau
ont un impact sur la consommation. Elles sont donc systématiquement appliquées dans les travaux de recherche
décrits ci-dessous. Nous avons étudié et optimisé deux algorithmes de flot optique : TVL1 et Horn & Shunck. Ces
algorithmes permettent d’estimer un vecteur vitesse pour chaque pixel entre deux images. lls sont basés sur des
motifs réguliers d’acces a la mémoire (stencils). Leur complexité vient du fait qu’ils sont itératifs et manipulent
des pyramides d’'images (chaque étage de la pyramide représentant la méme image a une résolution différente).
Le défi est de trouver des compromis entre vitesse d’exécution, qualité numérique de I'estimation de vitesse et
consommation énergétique.

Pour notre étude, un banc de mesure expérimental a été assemblé sur fonds propres. De plus, un ingénieur
de recherche du laboratoire a congu une carte permettant, a une fréquence de 5 KHz, de mesurer lintensité
et la tension en entrée d'une carte embarquée. Le code source est instrumenté avec des balises elles mémes
connectés aux broches GPIO de la carte. Des scripts Python permettent d’automatiser la collecte, le traitement
et la génération de courbes. Un travail de recherche d’optima locaux a été mis en place sur la carte embarquée
Nvidia Jetson. Cette derniere dispose de dizaines de fréquences de fonctionnement possibles pour le CPU, le
GPU et la mémoire globale (RAM).

Un premier doctorant en CIFRE DGA encadré par deux membres de I'équipe a travaillé sur I'optimisation de
I'algorithme de flot optique TVL1 sur CPU pour du débruitage vidéo temps-réel. Une exploration de I'espace des
paramétres pour trouver des compromis entre vitesse et qualité du flot optique sur CPU a été réalisée dans ce
contexte [Petreto et al., 2018c]. Ses résultats ont permis de proposer un algorithme temps réel de débruitage vidéo
pour des scenes avec une tres faible luminosité. Ce travail a été poursuivi par un second doctorant également en
CIFRE DGA encadré dans les mémes conditions et qui a optimisé I'algorithme de flot optique TVL1 sur GPU.

Un autre doctorant financé par une bourse de la région IDF a étudié le déploiement hybride d’'un algorithme de
flot optique sur CPU et GPU. Cet algorithme est utilisé pour la détection de météores et de débris spatiaux depuis
un nano-satellite. La combinaison de transformations de haut niveau avec des compromis sur la qualité fait que,
sur une plateforme embarquée Jetson, le code CPU va a la méme vitesse que le code GPU [Vaubaillon et al.,
2022]. Enfin, nous avons travaillé en collaboration avec I'équipe CIAN sur I'implantation optimisée d’algorithme de
flot optique sur FPGA.

Le projet METEORIX soutenu par Sorbonne Université a pour but de détecter les météores dans une séquence
vidéo prise depuis I'espace. Ce projet nous a permis de mettre en ceuvre nos recherches sur 'arithmétique SIMD,
le flot optique, I'étiquetage en composantes connexes et le déploiement automatisé de la chaine de traitement.
Notre participation est décrite dans le portfolio 3.

Un projet a code source ouvert a récemment était mis a disposition de la communauté. Fast Meteor Detection
Toolbox ou FMDT ' sont disponibles sur GitHub. FMDT intégre une chaine de traitement prévue pour des caméras
embarquées dans des avions ou dans des ballons atmosphériques. La chaine a comme particularité de traiter
des séquences vidéos pointant vers I'espace. De plus, elle est robuste aux mouvements de la caméra grace a un
algorithme de compensation du mouvement. Cette chaine est développée en collaboration avec I'observatoire de
Paris (IMCCE) avec d’important enjeux scientifiques : étre capable de détecter automatiquement (et a bas codt)
les météores permet aux astronomes de mieux comprendre la constitution de la terre et du systeme solaire. Loutil
a permis de détecter 100% des météores lors d’'une mission menée par des astronomes en Australie [Vaubaillon
et al., 2022]. La chaine de traitement a été implémentée sous la forme d'un graphe Synchronous DataFlow puis
elle a été parallélisée en multi-thread sur CPU. Les résultats montrent que la chaine satisfait les contraintes temps
réel sur plusieurs cartes embarquées (dont la Raspberry Pi 4). Lambition de FMDT est de regrouper un ensemble

1. https://github.com/alsoc/fmdt/.
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d’outils de I'équipe en libre accés. Cela permet de faciliter la reproductibilité des résultats scientifiques et de
favoriser les partenariats avec d’autres Universités ou industriels.

Architecture : Conception d’architectures paralléle et leur OS

Conception d’'une architecture multi-coeurs et de son OS

En 2017, le CEA LETI a congu un ordinateur autour d’'un processeur TSAR. TSAR est une architecture de pro-
cesseur manycore congue dans I'équipe ALSOC avec la bibliotheque de composants SystemC SOClIib, précis
au cycle et au bit. Léquipe a fourni la description synthétisable en langage VHDL qui a permis au CEA LETI de
concevoir deux versions de TSAR, une a 16 coeurs nommée TSARIet et 'autre a 96 coeurs. Les circuits ont été
fabriqués par STMicroelectronics en technologie SOI 28nm. Nous avons pu disposer d’un ordinateur avec TSARIlet
en novembre 2017 et, en 2018, un ingénieur de recherche du LIP6, a pu porter netBSD pour démontrer son bon
fonctionnement.

De 2017 a 2021, nous avons également entrepris la réécriture complete du systeme d’exploitation ALMOS. AL-
MOS est un systéme d’exploitation généraliste concu spécifiquement pour TSAR afin d’étudier les problémes de
passage a |'échelle des services d’'un noyau généraliste sur une machine manycore. Il est issu des travaux de these
d’un ancien doctorant de I'équipe sur le systeme de fichiers. Le but de cette réécriture est de rendre totalement
explicite le partitionnement du noyau en une constellation de noyaux communicants, se partageant par distribution
et/ou réplication les structures internes. Cette nouvelle version nommée ALMOS-MKH 2 (Multi-Kernel-Hybride) est
publique et utilisée en enseignement en Master 2.

D’autre part, avec le succes de 'assembleur RISC-V, nous avons décidé de faire évoluer SOClib pour simuler cette
classe de processeurs. Nous avons ainsi intégré un premier modéle SOCIib fourni par le laboratoire TIMA. Nous
avons commencé la transition des enseignements d’architecture de Master du processeur MIPS au processeur
RISC-V en codant une version du RISC-V pipeliné a 5 étages (RiVer), avec une implémentation sur FPGA et
commencé le portage du systeme d’exploitation Iéger kO6. En collaboration avec des membres des équipes CIAN
et Ql, nous avons monté de nouveaux TP 3 de master 2 autour d’un modeéle simplifié du RiVer.

Prototypage virtuel

Les travaux autour du prototypage virtuel des systemes embarqués sur puce se déclinent en deux axes : I'explora-
tion de I'espace de conception multi-niveaux et les activités autour de SystemC AMS. Ces travaux ont tous donné
lieux & des implémentations en forme de logiciel libre dans I'outil TTool* de Télécom Paris au développement
duquel ALSOC participe activement depuis 2013.

De 2017 a 2022, nous avons collaboré avec Ludovic Aprille et Letitia Li (Télécom Paris, équipe LabSoc) sur une
méthode de conception d’exploration multi-niveaux de systemes embarqués sur puce [Genius et al., 2017]. Nous
y exposons notre méthode, qui va du partitionnement matériel-logiciel au niveau SysML jusqu’a la génération de
code pour la simulation d’'un systeme entier (full-system simulation) autour de SoClib et MutekH. Ce travail a
également donné lieu a un chapitre de livre. Nous avons enrichi ce travail par un modele de latences [Li et al.,
2018].

Notre collaboration avec Rodrigo Cortés Porto (Université de Kaiserslautern) et Ludovic Aprille (Télécom Paris,
équipe LabSoc) a contribué a faire des avancées majeures dans la recherche des probléemes de causalité dans
la simulation des systémes cyber physiques [Cortés Porto et al., 2021]. Les résultats de ce travail ont ensuite été
utilisés dans d’autres travaux, en particulier dans le domaine des systémes bio-médicaux. Cet article est présenté
dans portfolio 5.

Nous avons enfin participé au projet EchOpen, géré pour le LIP6 par des membres de I'équipe CIAN, sur la
conception d’un dispositif échographique portable destiné aux pays en développement. Ce projet était I'élément
déclencheur de I'extension SystemC AMS de TTool : le but ici est de modéliser le systeme analogique/numérique
mixte [Genius et al., 2020b]. Il s’agissait également de la premiére application en grandeur réelle modélisée avec
cet outil. Elle a ainsi a I'origine divers extensions pour assurer le passage a I'échelle de I'outils.

2. https://www-soc.lip6.fr/trac/almos-mkh.
3. https://github.com/lovisXII/RiVer_SoC.
4. https://ttool.telecom-paris.fr.
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Sécurité et durcissement de code : méthode, algorithme et outils

Les activités d’analyse de propriétés de sécurité de programmes assembleurs ou binairse et de renforcement de
code menées dans I'équipe depuis 2010 environ se sont fortement développées sur la période 2017-2022. Léquipe
s’est principalement concentrée sur I'analyse de sécurité de codes binaires soumis a des attaques physiques ou
logicielles et la conception et déploiement de protections, mettant en avant les interactions entre le programme et
I'architecture d’exécution sous-jacente. En novembre 2017, un membre de I'équipe a soutenu son HDR, intitulée
“Sécurité et performance des applications : analyses et optimisations multi-niveaux”.

Analyse et renforcement de programmes soumis a des attaques en fautes

Dans des travaux publiés ultérieurement, nous avions proposé la modélisation de fautes, induites par une impulsion
électromagnétique contrblée, au niveau d'un programme assembleur. Nous avions également posé les bases
d’'une méthode d’analyse des programmes fautés, permettant de renforcer la robustesse de ces programmes
en localisant les vulnérabilités dans le programme et en y ajoutant des instructions redondantes. Ces travaux
se sont poursuivis sur la période 2017-2022, dans le cadre du projet collaboratif ANR PROSECCO (2015-2020),
d’une thése CIFRE (2016-2019) puis actuellement du projet ANR COFFI (2019-2023). Dans ce contexte, plusieurs
théses soutenues a Sorbonne Université ont été (co-)dirigées par des membres de I'équipe.

Un premier doctorant co-encadré par plusieurs membres de I'équipe a soutenu sa thése en 2020 sur la quantifica-
tion de la sécurité des applications en présence d’attaques physiques et la détection de chemins d’attaques. Dans
ces travaux, le modeéle de fautes initialement considéré (de type NOP) a été étendu a des modeéles corrompant
les instructions ou les registres généraux du processeur. Une méthode originale de localisation de vulnérabilités,
basée sur une approche d’equivalence-checking, a été proposée, ainsi que plusieurs métriques permettant de ca-
ractériser le degré de robustesse d’un code soumis a une ou plusieurs fautes. Ces éléments ont été implantés dans
I'outil RobustB, qui, étant donné un code binaire, une région a analyser et une propriété de sécurité a vérifier, établit
un diagnostic de robustesse du code. Cela a permis d’analyser différents programmes, et comparer différentes
implémentations d’'une méme fonction [Bréjon et al., 2019].

Un second doctorant, co-encadré par un membre de I'équipe, Albert Cohen (Google Al) et Arnaud de Grandmaison
(Arm), a soutenu sa thése en 2021 sur I'expression et la préservation de propriétés de sécurité d’'un code tout au
long du flot de compilation. Dans cette these, nous avons étudié I'expression de propriétés d’état dans le code
source et leur préservation tout au long du flot de compilation, avec optimisation. La solution proposée a été
implantée dans l'infrastructure Clang/LLVM et a permis a RobustB d’extraire automatiquement la propriété de
sécurité a vérifier. La solution utilisée pour permettre le maintien des éléments en jeu dans la propriété repose sur
I'expression d’observations opaques pour le compilateur et de dépendances entre les observations. Nous avons
montré que cette expression d’observations permet de préserver des protections de code mises dans le code
source, malgré les optimisations du compilateur. Nous avons proposé une version plus efficace, évitant d’ajouter
des effets de bord colteux [Vu et al., 2021]. Ces travaux ont donné lieu a un développement logiciel conséquent,
aujourd’hui utilisé dans 2 laboratoires (LCIS et Verimag).

Un troisiéeme doctorant a soutenu sa thése en 2022, effectuée dans le cadre du projet COFFI, sur les protections
assurant 'intégrité du code, du flot de contréle et des signaux de contréle dans le processeur. Seules des protec-
tions mixtes logicielles-matérielles peuvent assurer ces propriétés (le code n’a pas acces aux signaux internes du
processeur). Une solution compléte incluant un flot de compilation et un processeur avec modules de protection a
été réalisée [Chamelot et al., 2022].

En sus de ces travaux menés dans le cadre de projets, une these CIFRE INVIA/Thales co-dirigée avec I'INRIA a
étudié la protection d’applications soumises a des attaques en faute a la compilation. Il en a résulté un schéma de
protection de boucles, mis en ceuvre dans LLVM [Proy et al., 2017] mais aussi une étude des effets de I'injection
de fautes sur un processeur complexe (ARES 2019). Les travaux sur ces problématiques d’attaques en faute et
d’analyse de vulnérabilité se poursuivent dans la cadre d’une thése co-encadrée par I'INRIA et Sorbonne Univer-
sité. Ces travaux visent la mise au point d’'une solution purement statique dans I'objectif de prendre en compte des
fautes multiples. Une collaboration avec le CEA étudie aussi I'analyse conjointe logiciel/matériel en présence de
fautes.

Analyse de programmes soumis a des attaques par canaux auxiliaires

En 2017, nous avons mené une étude sur I'efficacité des méthodes formelles a base de SMT pour I'évaluation
de la robustesse de programmes assembleurs sujets a des fuites d’information, dans la continuité des travaux
de Eldib et al. [2]. Si ces travaux ont montré la nécessité de mener des analyses au niveau de programmes as-
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sembleurs (les compilateurs pouvant réorganiser les codes et rendre visibles des informations qui étaient cachées
dans le programme source), les performances obtenues nous ont convaincu que I'approche SMT ne pouvait pas
s’appliguer a des programmes de taille significative.

Un premier doctorant co-encadré par plusieurs membres de I'équipe, a soutenu sa thése en 2021 sur I'analyse
de la robustesse et de la sécurisation de codes assembleurs soumis a des attaques par canaux cachés. Nous
avons proposé une méthode symbolique originale, basée sur une inférence de type, permettant de caractériser
les dépendances d’informations entre différentes variables apparaissant dans les expressions manipulées par
un programme assembleur. Cette méthode s’applique a des programmes présentant un flot d’exécution unique, et
manipulant des données secretes masquées (comme par exemple les algorithmes de chiffrement AES). Différents
niveaux d’analyse ont été proposés : dépendance au niveau d’un mot opérande, ou identification des différents bits
d’'un mot opérande. La démarche a été implantée dans I'outil ARISTI-2, et a permis d’analyser des programmes
de chiffrement AES masqués complexes [Ben El Ouahma et al., 2019].

Deux projets ANR ont porté cette thématique :

» PROSECCO (2015-2020), durant lequel une thése co-encadrée par le CEA-LIST et un membre de I'équipe
sur le déploiement de protections a la compilation (masquage et polymorphisme) a éé réalisée. Ces travaux
ont été décrits dans [Belleville et al., 2020], qui contient notamment la vérification d’'un AES masqué avec
ARISTI.

» IDROMEL (2021-2025) concerne la prise en compte de la micro-architecture dans I'analyse des fuites.
Loutil ARMISTICE, présenté dans le portfolio 1, est une ré-implantation des concepts initiés précédemment et
étendus a des modeles de fuite prenant en considération une implantation micro-architecturale du jeu d’instructions
d’un processeur, permettant ainsi de considérer des fuites au travers du chemin de données interne du processeur,
qui ne sont pas capturées par le niveau ISA (Instruction Set Architecture).

Sécurisation de plates-formes d’exécution RISC-V intégrant des périphériques malveillants

La sécurisation de plates-formes d’exécution, vis a vis de malveillances logicielles, est également une problématique
abordée par I'équipe. Une collaboration avec la société TrustedLabs avait eu cours entre 2014 et 2018 dans le
cadre d’'une thése CIFRE (malheureusement non soutenue), sur I'analyse sécuritaire de I'environnement d’exé-
cution sécurisé TrustZone par une approche de simulation concolique (combinaison de simulation symbolique et
concrétisation de variables en certains points de la simulation).

La problématique de I'insertion de périphériques, potentiellement malveillants, ayant acceés a la mémoire au travers
d’un espace virtuel, a été étudiée en collaboration avec Thales dans le cadre d’'une seconde theése CIFRE d’avril
2019 a mars 2023. Cette thése porte sur la sécurisation des acces aux périphériques et depuis les périphériques
dans une architecture multicoeurs RISC-V utilisée pour la virtualisation, co-encadré par Daniel Gracia-Perez
(Thales) et deux membres de I'équipe. Dans ce travail, nous avons mis en évidence la possibilité de contour-
ner les propriétés de compartimentage des informations mis en place par le mécanisme de mémoire virtuelle, en
introduisant un canal caché utilisant une ressource partagée par les périphériques malicieux au sein du composant
IOMMU. Nous avons ensuite proposé une modification de ce composant, basée sur un mécanisme de réservation,
réduisant les capacités du canal caché, et avons proposé une implantation FPGA du dispositif, montrant la faisabi-
lité de I'approche. La solution retenue a fait I'objet d’'un dépét de brevet en 2021, et Thales a proposé, dans le cadre
du consortium RISC-V, une spécification fonctionnelle du composant IOMMU reprenant les principes développés
dans ces travaux.

Campagne d’évaluation 2023-2024 — Vague D 8



Autoévaluation de ALSOC (LIP6) ‘

d c.,—v#mﬁ
2 INTRODUCTION DU PORTFOLIO

Cette section identifie les éléments de portfolio présentés par I'’équipe ALSOC. Chaque élément disposant de sa
propre fiche explicative, nous nous contentons ici d’en donner une liste simple :

» Elément 1 (publication) : ARMISTICE : Microarchitectural Leakage Modeling for Masked Software Formal
Verification, A. de Granmaison, K. Heydemann, Q. Meunier, IEEE Transactions on Computer-Aided Design
of Integrated Circuits and Systems, 2022, 41 (11), pp.3733-3744. ARMISTICE est un outil de vérification for-
melle pour programmes avec un modele de fuite en prenant en compte la micro-architecture du processeur;

» Elément 2 (publication) : Taming Voting Algorithms on Gpus for an Efficient Connected Component Analysis
Algorithm, F. Lemaitre, A. Hennequin, L. Lacassagne, International Conference on Acoustics, Speech and
Signal Processing (ICASSP), 2021. Cette publication présente un nouvel algorithme de vote et I'applique au
cas de I'étiquetage et de I'analyse en composantes connexes sur GPU capable de passer a I'échelle sur des
architectures de milliers de coeurs, lorsque I'approche classique par lock-free et atomic devient inefficace ;

» Elément 3 (Projet ou collaboration) : METEORIX est un projet multi-laboratoires de conception d’'un nano-
satellite au sein de Sorbonne Université. ALSOC est en charge de la conception de la charge utile qui vise a
la détection temps-réel de météors et de débris spatiaux avec de fortes contraintes énergétique. Météorix est
donc pour ALSOC une plateforme expérimentale d’intégration d’algorithmes et de test d’architectures CPU,
GPU, FPGA et hybrides;;

» Elément 4 (publication) : A Fixed-Parameter Algorithm for Scheduling Unit Dependent Tasks on Parallel Ma-
chines with Time Windows, A. Munier Kordon, Discrete Applied Mathematics, 2020. Cet article présente un
algorithme de complexité paramétrée original pour un probléme d’ordonnancement classique avec fenétres
de temps;

» Elément 5 (publication) : Handling Causality and Schedulability when Designing and Prototyping Cyber-
physical Systems, R. Cortés Porto, D. Genius, L. Apvrille, Software and Systems Modeling, 2021, 20 (1).
Cet article présente une méthode itérative pour résoudre les problemes de causalité en recalculant des
ordonnancements des modules TDF tout en proposant des délais adaptés.
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3 AUTOEVALUATION DU BILAN

3.1 Autoévaluation de I'équipe

Domaine 2. Attractivité

Référence 1. Lunité est attractive par son rayonnement scientifique et s’'insére dans I'espace européen de la re-
cherche.

Séminaires Invités.

» Séminaire invité au College de France le 7 avril 2022 dans le cadre du cours de Xavier Leroy, professeur
titulaire de la chaire intitulée “Sciences du Logiciel”. Le cours de cette année porte sur la sécurité du logiciel ;

» Exposé invité au Colloque “Architecture : hier, aujourd’hui, demain ”. Toulouse, le 3 juillet 2018;

» Exposé invité au Scheduling Seminar dématérialisé le 28 septembre 2022 sur “Synchronous Dataflow : a
survival guide ”;

» Tutoriel a IEEE HOST en 2018;

» Tutoriel a FDL 2019.

Program Chair et comité de programme.
» Présidence du track Architecture a la conférence COMPAS 2019;

» Co-program chair du workshop Security Proofs for Embedded Systems, joint a la conférence CHES, en
2019;

» Co-program chair du Workshop Cryptograghy and Security in Computing Systems, joint a la conférence
HIPEAC, en 2019.

D’autre part, des membres de I'équipe ont participé a de nombreux comités de programme : Workshop Security of
Software/Hardware Interface (SILM), joint a la conférence Euro S&P, depuis 2020 ; Conférence COMPAS, 2020 ;
Workshop Software Protection (SPRO), joint a la conférence ACM CCS, 2019 ; Workshop Cryptograghy and Se-
curity in Computing Systems (CS2), joint a la conférence HIPEAC, 2018 ; Workshop Security Proofs for Embedded
Systems (PROOFS), joint a la conférence CHES, 2017 ; Workshop on the Reliability of Intelligent Environments
(WoRIE), 2017 ; DSD 2019 et 2020.

Relations avec les GDR du CNRS. Les membres de I'équipe sont activement impliqués dans les activités d’or-
ganisation des deux Groupements de Recherche (GDR) du CNRS.
Pour le GDR Sécurité :
» Co-organisation de la journée de travail Méthodes Formelles et sécurité en janvier 2020 ;
» Membre du comité d’organisation des journées sur les attaques par injection de fautes JAIF.
Pour le GDR RO :

» Co-responsabilité du groupe de travail optimisation pour la conception des systemes intégrés (une réunion
par an au LIP6 et une réunion hors lle-de-France).

» Co-animation de I'axe Ordonnancement, Planification et Ordonnancement depuis 2020 ;
» Co-organisation de I'Ecole Jeunes Chercheur 2021 du GDR au LIP6 sur le theme Ordonnancement, Planifi-
cation et Ordonnancement.
Activités Editoriales.

» Membre du comité éditorial de la revue IEEE Transaction on Dependable and Secure Computing d’avril 2019
amai 2021;

» Membre du bureau éditorial de la revue 40R depuis sa création en 2003 ;

» Membre du bureau éditorial de la revue Journal of Scheduling depuis 2020.

Prix et distinctions.
» Prix du meilleur papier a la conférence MODELSWARD 2017.

Autres.
» Expertise HCERES pour I'évaluation du LIMOS et du LIP en 2020, et du Lab-STICC et de I'IRISA en 2021 ;

» Membre de commission d’expertise de déroulement de projet FILOG-2 combinant architectures hybrides et
sécurité.
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Référence 2. Lunité est attractive par la qualité de sa politique d’accompagnement des personnels.

TN

L'équipe accompagne au mieux les stagiaires, doctorants, post-doc et ingénieurs intégrés dans ses projets de
recherche, ainsi que les nouveaux enseignants-chercheurs :
» Soutien sur ressources propres pour permettre aux doctorants de terminer leur these dans de bonnes condi-
tions;
» Incitation a la publication ou au dép6t de brevet. Les doctorants apparaissent en premier auteur et vont
présenter leurs travaux dans des journées et conférences;;
» Incitation a participer aux écoles d’été et journées thématiques des GDR du domaine.

Référence 3. Lunité est attractive par la reconnaissance de ses succes a des appels a projets compétitifs.

L'équipe coordonne ou participe a plusieurs projets de recherche :
» Responsabilité du projet ANR COFFI 2019-2023 pour le LIP6, avec 'EMSE, CEA, INVIA/Thales;
» Coordination du projet ANR PROSECCO 2015-2020 avec le CEA LIST (SAS et DACLE);
» Responsabilité du projet ANR IDROMEL 2021-2025 pour le LIP6, avec le CEA, I'IRISA, I'IRIT et la société
ARM;
» Participation au projet AP-HP EchOpen en collaboration avec des membres de I'équipe CIAN.

Référence 4. Lunité est attractive par la qualité de ses équipements et de ses compétences techniques.

Léquipe dispose de savoir-faire utilisés par nos communautés :

» La version de l'infrastructure de compilation LLVM développée par un doctorant de I'équipe est utilisée ac-
tuellement par Marie Laure Potet UGA, Verimag et un doctorant de LCIS de Laure Gonnord. Cette version
inclut une partie des développements réalisées par un autre doctorant de I'équipe sur le déploiement de
protection a la compilation. Disponible sur le gitlab du LIP6;

» Linfrastructure développée avec Arm dans le cadre du projet IDROMEL est utilisée par tous les partenaires
du projet (CEA, IRIT, IRISA) ainsi que deux doctorants en CIFRE au LIP6 dans I'équipe ALMASTY (Cryp-
toExpert et Thales) ;

» Léquipe a participé au développement de I'outil TTool, en fournissant une extension destinée au prototypage
des systemes analogiques-numériques mixtes (TTool-AMS ) ;

Domaine 3. Production scientifique

| 2017 2018 2019 2020 2021 2022
Articles (revues) | 0.57 0.42 042 0.71 0.54 0.50
Communications (conférences) | 1.57 242 242 1.85 272 1.83

TABLE 2 — Publications par ETPR par an entre 2017 et 2022

Référence 1. La production scientifique de I'unité satisfait a des critéres de qualité.

Léquipe privilégie la qualité des résultats publiés a la quantité. Les conférences sont choisies avec des difficultés
progressives de sorte a permettre aux doctorants d’avoir une ou deux publications moyennement sélectives, avant
de tenter des conférences plus sélectives.

Référence 2. La production scientifique de I'unité est proportionnée a son potentiel de recherche et correctement
répartie entre ses personnels.

Lactivité de publication est mal répartie sur 'ensemble des membres de I'équipe. Durant cette période, plusieurs
membres de I'équipe ont arrété ou ralenti considérablement leur activité de recherche du fait de leurs responsabi-
lités administratives importantes au sein de Sorbonne Université. Citons :
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ALSOC, Evolution des publications (2017-2022)
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FIGURE 1 — Evolution des publications entre 2017 et 2022

» Présidence de I'Université depuis 2021 (précédemment, vice-présidence de I'Université chargée de l'inser-
tion de la formation et de l'insertion professionnelle de 2016 a 2017, puis vice-présidence Recherche, Inno-
vation et Science ouverte de 2018 a 2021) ;

» Direction de 'UFR d’Ingénierie de décembre 2017 a décembre 2022;
» Responsabilité de la licence d’Informatique sur la période évaluée.

D’autre part, plusieurs membres de I'équipe n’ont plus aucune activité de recherche, ni aucun investissement dans
le collectif.

Référence 3. La production scientifique de I'unité respecte les principes de l'intégrité scientifique, de I'éthique et
de la science ouverte. Elle est conforme aux directives applicables dans ce domaine.

Léquipe développe une politique active de science ouverte : nos publications sont intégrées dans HAL et plus
récemment IACR (thématique sécurité) ; les développements logiciels sont déposés sur GitHub avec la création
d’une organisation ALSOC sur GitHub 5.

Domaine 4. Inscription des activités de recherche dans la société

Référence 1. Lunité se distingue par la qualité et la quantité de ses interactions avec le monde non-académique.

Léquipe développe de nombreuses interactions suivies avec le monde non-académique, au travers de collabora-
tions avec différentes entreprises au sein de projets (ANR notamment), et de théses CIFRE : CEA, ARM, Thales,
DGA, STMicroelectronics, Ministére des Armées.

Référence 2. Lunité développe des produits a destination du monde culturel, économique et social.

L'équipe contribue a des dépdts de brevets :

5. https://github.com/alsoc/.
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» R. Ducousso, D. Gracia-Perez, E. Encrenaz, Q. Meunier : “Systéme sur Puce comprenant au moins une
IOMMU sécurisée”, dépot num. 2114333, décembre 2021 par Thalés, Sorbonne Université et CNRS.

» D. Couroussé, K. Heydemann, T. Barry : “Procédé d’exécution d’'un code machine d’une fonction sécurisée”.
FR20170053175, WO2018FR50678, 2017.

D’autre part, les travaux de thése d’un doctorant de I'équipe ont conduit a une proposition de spécification d’'une
IOMMU au sein du consortium RISC-V (proposition portée par Thales).

Référence 3. Lunité partage ses connaissances avec le grand public et intervient dans des débats de sociéteé.

» Plusieurs membres de I'équipe se sont investis dans les enseignements d’algorithmique et d’architecture
dans les vagues du DIU “Enseigner I'Informatique au Lycée” (2019-2021) qui a contribué a la formation
d’une centaine d’enseignants, intervenant en lycée, dans la nouvelle spécialité NSI;

» Plusieurs membres de I'équipe sont actifs dans I'enseignement de I'architecture dans la préparation a
I'agrégation d’'informatique qui s’est montée en 2021 ;

» Présidence du jury de I'agrégation des Sciences de I'lngénieur, Option Ingénierie Informatique depuis 2021,
participation a ce jury depuis 2019;

» Membre du jury de 'agrégation d’Informatique depuis 2021 ;

» Membre du jury du CAPES NSI en 2020-2021 ;

» Participation a la commission d’élaboration du programme de I'agrégation d’Informatique en 2021.
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A ANNEXE — MEMBRES PERMANENTS AU 31/12/2022

La table ci dessous liste les membres permanents de I'’équipe ALSOC.

NOM Prénom Corps Employeur
BRAUNSTEIN Cécile MCF Sorbonne Université
CASSAGNE Adrien MCF Sorbonne Université
DESBARBIEUX Jean-Lou MCF Sorbonne Université
DRACH-TEMAM Nathalie PR Sorbonne Université
ENCRENAZ Emmanuelle  MCF (HDR)  Sorbonne Université
GENIUS Daniela MCF Sorbonne Université
HEYDEMANN Karine MCF (HDR)  Sorbonne Université
LACASSAGNE Lionel PR Sorbonne Université
MARCHETTI Olivier MCF Sorbonne Université
MEUNIER Quentin MCF Sorbonne Université
MUNIER Alix PR Sorbonne Université
WAJSBURT Franck MCF Sorbonne Université
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