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1 DÉFINITION DE CET ÉLÉMENT

Titre de l’élément : Recherche en cryptologie et enseignement de la cryptologie.

URL de l’élément :
▶ https://isec.sfpn.net

▶ https://crypta.sfpn.net

▶ https://www.dunod.com/sciences-techniques/exercices-et-problemes-cryptographie-0

2 MOTIVATIONS DU CHOIX DE CET ÉLÉMENT
Depuis sa création et pendant toute la période d’évaluation, l’équipe ALMASTY était une équipe universitaire
composée uniquement d’enseignants-chercheurs. En principe, la moitié de notre activité concerne l’enseignement,
notamment de la cryptologie, du HPC, de la théorie de la complexité, etc. Les membres de l’équipe ont notamment
assumé la responsabilité de cours de cryptologie dispensés en première et en deuxième année du parcours
Sécurité, Fiabilité et Performances (SFPN) du master informatique de Sorbonne Université. Ces cours, ainsi que
les projets d’étudiants que nous encadrons, sont la principale source de discussion au sujet de l’enseignement au
sein de l’équipe.
Le premier élément du portfolio de l’équipe ALMASTY illustre déjà comment les problèmes que posent la concep-
tion de nos enseignements suggèrent des pistes de recherche. Nous discutons ici du flux d’idées inverse, c’est-à-
dire des actions menées par l’équipe pour la formation par la recherche et des développements menés par l’équipe
pour moderniser l’enseignement de la cryptologie.

3 PRÉSENTATION DE CET ÉLÉMENT
Les enseignants en cryptographie peuvent s’appuyer sur quelques ouvrages de référence (“textbook ”). Un petit
nombre ont été traduits en français, notamment Cryptographie, Théorie et pratique de Douglas Stinson, paru en
2003. Cet ouvrage a légèrement vieilli et il est surtout épuisé. Cependant, pour l’animation de séances de travaux
dirigés (TDs) ou de travaux pratiques (TPs), les enseignants sont largement livrés au système D.

3.1 Travaux Dirigés

Un membre de l’équipe a publié en 2012 la première édition de l’ouvrage Exercices et problèmes de cryptogra-
phie [5]. Cet ouvrage comble un manque en proposant une série d’exercices (corrigés) de cryptologie abordant
une large palette de thèmes, allant bien au-delà des grands classiques : sécurité sémantique, modes opératoires
pour le chiffrement par blocs, attaques sur des versions réduites de l’AES, construction de SHA-3, cryptanalyse
linéaire et différentielle, générateurs pseudo-aléatoires, théorie algorithmique des nombres, attaques sur les chif-
frements RSA et Elgamal, sur les signatures de Schnorr et Lamport, etc. Une troisième édition est parue pendant
la période d’évaluation (octobre 2018) et une quatrième édition est actuellement en cours d’impression (avec une
parution prévue pour juin 2023). Cet ouvrage joue toujours un rôle utile une décennie après sa parution ; il permet
en effet d’animer des séances de TDs et il est utilisé dans plusieurs autres universités françaises.

3.2 Travaux Pratiques

Du côté des travaux pratiques, la situation n’est pas meilleure. Une rapide recherche sur internet montre que
beaucoup de cours de cryptologie contiennent en fait peu de TPs, et que ceux qui existent ne sont ni très passion-
nants ni très en phase avec la pratique moderne de la cryptographie (sans même parler de la recherche dans ce
domaine).
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FIGURE 1 – Nombre de tâches réalisés par deux groupes d’étudiants (gauche) et nombre d’étudiants connectés à
la plate-forme (droite), en 2023.

Un membre de l’équipe a commencé en 2013-2014 à mettre en place une collection de web-services hébergés
dans le nuage, avec lesquels les étudiants pouvaient interagir. Non seulement c’est un scénario réaliste d’utilisation
de la cryptographie mais cela donne des possibilités pédagogiques inédites :

▶ Les étudiants peuvent implanter des protocoles cryptographiques (avec le web-service comme ≪ interlocu-
teur ≫).

▶ Les web-services peuvent contenir des secrets cryptographiques. Ceci permet aux étudiants d’implanter des
attaques pour tenter de les extraire.

Les étudiants apprécient particulièrement l’aspect interactif : c’est-à-dire que le système leur dit tout de suite s’ils
ont réussi, et (essaie) de leur expliquer pourquoi ils n’ont pas réussi.
Sur le plan de la cryptologie, cela permet de faire accomplir aux étudiants des tâches qui seraient impossibles à
mettre en place dans une séance traditionnelle et enrichit considérablement les TPs.
Nous avons choisi de présenter le tout comme un jeu d’aventure rétro en mode texte. Au fur et à mesure que
les étudiants résolvent des tâches cryptographiques, ils peuvent explorer une version virtuelle (déserte) de leur
campus universitaire et progresser dans le “scénario”, qui leur réserve quelques surprises. Il y a même une bande
son ! La figure 2 donne une petite idée du résultat.
À très peu d’exceptions près, les étudiants plébiscitent le choix qui consiste à présenter le tout comme une sorte
de jeu avec une vague intrigue et une ambiance geek. Ils sont nombreux à dire qu’ils apprécient le côté ludique,
et ≪ plus concret ≫ qu’un TP classique.
Du point de vue des enseignants, il est manifeste que le système capte davantage l’attention des étudiants que
des TPs “classiques”, comme en témoigne la figure 1. Des étudiants se connectent tous les jours, week-end
compris. On voit même des étudiants valider des tâches le samedi à 23h ! Le tout a fait l’objet d’une soumission
aux Rendez-vous de la Recherche et de l’Enseignement de la Sécurité des Systèmes d’Information (RESSI) en
2023.

3.3 Formation par la recherche

Cinq des dix doctorants (co-)encadrés par l’équipe sont des étudiants à qui les permanents ont fait cours. C’est
une politique, sinon militante, du moins volontariste : nous estimons qu’il est juste que nous prenions en thèse les
étudiants que nous formons.
Dans cette optique, nous tenons à ce que nos cours de M2 présentent des résultats récents (nous fixons cette
barre à 10 ans). À l’automne 2022, nous avons présenté la spectaculaire cryptanalyse du schéma de signature
“post-quantique” Rainbow par W. Beullens qui datait de quelques semaines [1], la signature PICNIC [4] basée sur
le “calcul réparti dans la tête” et qui date de 2017, ou encore l’algorithme très simple que nous avons publié l’été
dernier pour résoudre des systèmes polynomiaux booléens [2].
Enfin, une de nos publications [3] a débuté par un projet de recherche donné à un binôme d’étudiants de M1. Le
binôme a tellement bien réussi que l’une des deux a poursuivi par un stage de recherche au sein de l’équipe, à
l’issue duquel la publication a été rédigée. L’étudiante a tourné, pendant un confinement, une vidéo de présentation
pour un colloque virtuel, et a fini par rejoindre l’équipe pour préparer son doctorat.

Campagne d’évaluation 2023-2024 – Vague D 2
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FIGURE 2 – Screenshots de nos TPs de cryptologie.
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